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LoRaWAN - nowoczesna
komunikacja w dobie loT

W poprzednim numerze Pod Kontrolg zarysowaliSmy tematyke IoT: jego istoty, ge-
nezy, struktury i powodéw, dla ktérych wkrada sie on do kazdego niemal obszaru
naszego zycia. Szczegélng uwage poswiecilismy na scharakteryzowanie struktury,
czyli warstw na jakich opiera sie funkcjonowanie tej technologii. Tym razem skupimy
sie na drugiej z warstw loT — sieciowej. To wtasnie ona, obok warstwy sensorycznej
(czujnikowej), najbardziej interesuje automatykéw. Warstwa sieciowa oparta jest
na transmisji informacji pomiedzy urzqgdzeniami z wykorzystaniem miedzy innymi
zupetnie nowych technologi przesytania danych. Jedng z nich jest LoRa i to jej przyj-

rzymy sie z bliska.

LoRaWAN to sie¢ bazujgca na technolo-
gii LoRa (skrét od ang. Long Range) pracuja-
cej w oparciu o technike modulacji w widmie
rozproszonym. Technologia LoRa powstata we
Francji. LoRa to najprosciej ujmujac technolo-
gia komunikacji bezprzewodowej, podobnie jak
bardziej popularne technologie typu Wi-Fi, LTE
i ZigBee, Bluetooth. Tym, co jg wyrdéznia jest
technologia modulacji fal elektromagnetycz-
nych. Modulacja LoRa oparta jest na technologii
rozpraszania widma CSS (Chirp Spread Spec-
trum) i polega na ciggtej zmianie czestotliwosci
w czasie, przy zachowaniu okreslonej szerokosci
pasma (Rysunek 1).

Przepustowos¢ kanatu transmisyjnego jest
kluczowym parametrem w systemach przesytu
informacji. Parametr ten opisywany jest zalezno-
Scig znang jako twierdzenie Shanona-Hartleya:

LoRa — TROCHE TEORII
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gdzie:
C — przepustowos¢ kanatu w bitach na sekunde,
B —pasmo sygnatu w hercach,

S .
N stosunek mocy sygnatu do mocy szumow.

Z twierdzenia tego mozna wyciaggnaé naste-
pujace wnioski:
1. Zwiekszenie pasma B sygnatu, umozliwia
zwiekszenie transferu przy statym stosunku
mocy sygnatu do szumu.

Ts Ts

Tc

Czas
>

Rysunek 1
Modulacja LoRa
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2. Zachowanie przepustowosci tacza C, przy
spadku stosunku mocy sygnatu do szumu
S/N, wymaga zwiekszenia pasma B. Wartosé
S/N zalezy od uksztattowania terenu i odle-
gtosci miedzy nadajnikiem i odbiornikiem.

Na powyzszym twierdzeniu oparta jest m.in.
modulacja CSS (Chirp Spread Spectrum), w ktérej
strumien danych modulowany jest sygnatem o li-
niowo wzrastajacej czestotliwosci i ktéra zostata
zastosowana w modulacji LoRa. Sposéb, w jaki
przebiega modulacja sygnatu, jest zalezny od
trzech gtéwnych parametrow:

Spreading Factor (SF) — okresla jak szybko zmie-
nia sie czestotliwo$¢ modulujaca

Data Rate (DR) - opisuje w jakim zakresie zmie-
nia sie czestotliwos¢ modulujaca,

Band Widith (BW) — okresla szerokos¢ przedziatu

w jakim modulowana jest czestotliwos¢ nosna.

PRZEPUSTOWOSCI | ZASIEGI

W jaki sposéb parametry Spreading Fac-
tor (SF), Data Rate (DR) oraz Band Width (BW)
wptywaja na prace tacza LoRa? Finalnie, parame-
try te pozwalajg na okreslenie z jaka predkoscia
i na jaki dystans urzadzenie jest w stanie sie ko-
munikowac. Ich wartosci wybierane s3 podczas
konfigurowania urzadzen tworzacych tacze ra-
diowe LoRa.

W tym miejscu nalezatoby zagtebi¢ sie w struk-
ture pakietu impulséw wysytanych w eter podczas
transmisji w taczu LoRa. Z uwagi na ograniczenia
objetosci tej publikacji, odsytamy do szczegétowej
dokumentacji uktadéw scalonych.

ZALETY | OGRANICZENIA
SIECI LORAWAN

LoRaWAN to sie¢ oparta na technologii LoRa.
W Europie pracuje w otwartych pasmach ISM
(Industrial, Scientific, Medical) 433 MHz i 868
MHz, a w Ameryce Pétnocnej w pasmie 915 MHz.
Moc wyjsciowa nadajnikéw to +20 dBm/100mW
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Poréwnanie zasiegdw réznych typéw sieci

(w Europie ograniczenie do +14 dBm). Odbiorniki
w sieci LoRa cechuje zdumiewajaco wysoka czu-
tos¢, do -148 dBm (0.01 uVv/50 Q). Ten poziom
czutosci jest nieosiggalny dla wiekszosci klasycz-
nych analogowych uktadéw odbiorczych.

Korzystanie z protokotu LoRaWAN w otwar-
tym pasmie ISM (w Polsce 868 MHz do 870 MHz),
stawia wymog przestrzegania norm i regulacji
dotyczacych tego pasma czestotliwosci. Istotne
jest tutaj ograniczenie godzinowego czasu nada-
wania przez kazde z urzadzen. Kazde pojedyncze
urzadzenie moze nadawaé przez nie wiecej niz
1% czasu godzinowego, czyli przez 36 sekund
w ciggu kazdej godziny. Jednoczesnie ograniczo-
ny jest poziom mocy doprowadzanej do anteny,
do wartosci nie wiekszej niz 25 mW (14 dBm).
Ograniczenia te oczywiscie wptywaja na mozli-
wosci realizacji transmisji danych.

36 sekund wydaje sie by¢ niewielka iloscig cza-
su, jednakze jesli przyjrzymy sie czasom transmis;ji
pojedynczej informacji z urzgdzenia — szybko prze-
konamy sie, ze jest to ilos¢ czasu wystarczajaca dla
wiekszosci aplikacji. Warto zauwazy¢, ze wymiana
danych w 0T polega na przesytaniu krétkich wiado-
mosci, zawierajacych kilkanascie do kilkudziesieciu
bajtéw. W sieci LoRaWAN, oprécz danych uzytko-
wych, transmitowane sg informacje o identyfika-
torach urzadzen, numerach urzadzen kohcowych
i sumach kontrolnych, a transmisja jest szyfrowana.

PrzeprowadZmy teraz analize w oparciu o Tabe-
le 1 dla pakietu zawierajacego 11 bajtow, uzytecz-
nych danych. Dla wspétczynnika SF7 maksymalna
predkos¢ przesytania danych wynosi 5470 bps (bit
per second), czyli okoto 680 B/s. Przyblizony dy-
stans, na jaki urzadzenie bedzie w stanie wystaé
wiadomos¢ o wielkosci 11 bajtéw, to okoto 2 km,
a wystanie tej wiadomosci zajmie w przyblizeniu
60 ms. Rozpatrzmy tez drugi skrajny przypadek —
dla wspoétczynnika SF10 maksymalna predkosé
przesytania danych wynosi 980 bps, czyli okoto 120
B/s. Przyblizony dystans, na jaki urzadzenie bedzie
w stanie wysta¢ wiadomos¢ o wielkosci 11 bajtow,
to okoto 8 km, a wystanie tej wiadomosci zajmie

w przyblizeniu 370 ms. Jak to sie odnosi do ograni-
czenia zajetosci pasma do 36 sekund? Jesli bedzie-
my wysyta¢ wiadomosci przedstawione w przypad-
ku opisanym dla SF7, bedziemy mogli ich nada¢ az
600 w ciggu godziny! Oznacza to, ze w kazdej mi-
nucie moglibysmy wysta¢ 10 pomiardw, zeby zmie-
sci¢ sie obowigzujacych nas normach. W przypad-
ku korzystania z SF10 bedziemy mogli nadaé okoto
10 wiadomosci w ciaggu godziny.

Nawet najprostsze metody transmisji danych
bazujace na potaczeniach statych oferujg zdecy-
dowanie wieksze i szybsze transfery, tak samo
jak WiFi czy Bluetooth. Przepustowos¢ transmisji
LoRa nie pozwala na jej wykorzystanie w aplika-
cjach audio-wideo. Dodatkowo, wymég ogranicze-
nia zajetosci pasma otwartego wyklucza mozli-
wos¢ funkcjonalnego zastosowania w aplikacjach
do sterowania w czasie rzeczywistym (Real Time).

Z przytoczonych przyktadéw nasuwa sie jeden
wniosek — jezeli chcemy korzysta¢ z LoRaWAN
i sensownie zarzadzac energig zasilajaca bateryj-
ne urzadzenia koncowe, nie nalezy transmitowaé
wiadomosci zbyt czesto. W przemysle zwykle dane
zbierane z czujnikéw to dane pomiarowe dotycza-
ce proceséw wolno-zmiennych lub zdarzeh wy-
stepujacych sporadycznie lub wrecz losowo, wiec
ograniczenia LoRaWAN nie stanowig problemu.
Gdyby jednak zaistniata koniecznosé zwiekszenia
czestotliwosci potaczen, istnieje mozliwos¢ po-
prawy przepustowosci poprzez zmniejszenie war-
tosci wspétczynnika SF. Wspbtczynnik SF mozna
zmniejszy¢ poprzez zwiekszenie ilosci oraz zmiane

lokalizacji bramek lub punktéw retransmisyjnych.

Spreading Factor
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, Niewgtpliwg
zaletq sieci

LoRaWAN jest
propagacja sygnatu
i zwigzany z nig
zasieg siegajacy
nawet kilkunastu
kilometrow.

dla BW=125kHz G A R o dtugosci 11 bajtow.
SF10 980 bps 8 km 371 ms
SF9 1760 bps 6 km 185 ms
SF8 3125 bps 4 km 104 ms
SF7 5470 bps 2 km 61ms
Tabela 1

Zaleznos¢ predkosci przesytu i zasiegu od SF
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Sie¢ LoRaWAN

daje mozliwosé
jednoczesnego
nadawania tej samej
informacji do grupy
urzqdzen.
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Konczac analize kluczowych zalet i wad LoRa-
WAN mozna pokusi¢ sie o stwierdzenie, ze cho¢
LoRaWAN oferuje ograniczone szybkosci transferu
i ograniczenia w czestotliwosci wysytania, to jed-
nak jej niewatpliwa zaleta jest propagacja sygnatu
i zwiazany z nig zasieg siegajacy nawet kilkuna-
stu kilometréw. Jesli dodamy do tego niski pob6r
mocy urzadzen oraz mozliwosé obstugi bardzo du-
zej ilos¢ sygnatdow (nawet tysiecy urzadzehn wysy-
tajacych mate pakiety danych), to zauwazamy, ze
zalety tego rozwiagzania zdecydowanie przewyz-
szajg ograniczenia (ktére w wielu zastosowaniach
w ogdle nie maja znaczenia). Nie dziwi wiec fakt
obserwowanej na catym Swiecie ekspansji sieci
pracujacych w otwartym standardzie LoRaWAN.
Smart City, Smart Factory czy Smart Metering

Wezty koricowe

Koncentratory/bramy

ktéry przekazuje informacje z urzadzeh konco-
wych na serwer komunikacyjny i z serwera komu-
nikacyjnego do urzadzen koncowych. Nalezy przy
tym podkresli¢, iz komunikacja w sieci LoRaWAN
jest komunikacja dwustronng, a przynajmniej
moze by¢ skonfigurowana jako taka. Wyréznia sie
trzy klasy pracy urzadzen kohcowych.

Urzadzenie pracujace w klasie A znajduje sie
w ciggtym uépieniu. Wybudzanie nastepuje w Sci-
sle okreslonych momentach lub na skutek zajécia
konkretnego zdarzenia. Po wybudzeniu urzadze-
nie nadaje wiadomos$¢ do serwera i sprawdza,
czy nie pojawita sie jakas wiadomosé z serwera.
Finalnie, urzadzenie w wiekszosci czasu pozosta-
je w stanie uépienia, tym samym oszczedzajgc
energie w baterii.

Serwery sieciowe

Serwery
aplikacyjne

monitorowanie gazu

LoRA RF
LoRaWAN

Rysunek 3

Schemat budowy sieci LoRaWAN

— w tych zastosowaniach technologia LoRa i sie¢
LoRaWAN wybijaja sie ponad inne technologie
transmisyjne.

BUDOWA SIECI LoRaWAN

Typowa sie¢ zbudowana w oparciu LoRaWAN
ma strukture okreslang jako Gwiazda Gwiazd
(Star of Stars) i sktada sie z czterech grup ele-
mentéw (Rysunek 3):

— urzadzen koncowych (end devices, end po-
ints);

— bramek (gateways);

— serwerdw sieciowych (LNS — LoRaWAN Ne-
twork Server);

— serwerdéw aplikacyjnych (application servers).

W JAKI SPOSOB
DZIALA TAKA SIEC?

Zatézmy, ze posiadamy urzadzenia konco-
we z mozliwoscig pracy w sieci LoORaWAN, z kté-
rych chcemy zbiera¢ dane, a nastepnie odbieraé
i odczytywac je w wygodny sposéb w Internecie,
na stacji roboczej pracujacej w zaktadowej sieci
ethernet lub w dowolnej standardowej sieci komu-
nikacyjnej. Urzadzenia koricowe end devices maja
dostep do LoRaWAN. Dla urzadzeh warstwy prze-
twarzania danych, sie¢ LoRaWAN dostepna jest
poprzez brame gateway. Brama jest ,,mostem”,

TCP/IP SSL
LoRaWAN

Bezpieczne dane
TCP/IP SSL

Urzadzenie pracujgce w klasie B zachowuje
sie podobnie jak w klasie A, ale dodatkowo ma
mozliwos¢ otwierania tzw. okien czasowych,
w ktérych samo moze nadawac i odbiera¢ wia-
domosci z serwera. Taki sposéb pracy zapewnia
serwerowi wieksza kontrole nad urzadzeniami
koncowymi. Zuzycie energii wzrasta, ale jest to
akceptowalne.

Urzadzenie pracujace w klasie C pozostaje caty
czas na nastuchu. Jest to tryb zalecany dla urzadzen
zasilanych z zewnetrznych zrédet zasilania.

Wiadomosci w sieci LoRaWAN moga byé
przesytane z potwierdzeniem i bez potwierdzenia
odbioru przez serwer. W pierwszym przypadku
urzadzenie wysyta wiadomos¢ i arbitralnie zakta-
da, ze dotrze ona do odbiorcy. Praca z potwier-
dzeniem skutkuje oczekiwaniem przez urzadze-
nie koficowe na informacje zwrotng. W efekcie,
dtuzej pozostaje w trybie aktywnym. Oczywiscie
dob6r urzadzeh koficowych oraz wybér sposobu
pracy sieci lub jej czesci zalezny jest od wymaganh
stawianych przez aplikacje.

IDENTYFIKACJA
| BEZPIECZENSTWO

Bezpieczefistwo w sieci LoRaWAN zapewnio-
ne jest w dwoch warstwach — sieci oraz aplikacji.
Bezpieczenstwo w warstwie sieci pozwala nam
potwierdzi¢, ze urzadzenie, z ktérym sie komuni-



kujemy jest rzeczywiscie tym, za ktére sie podaje,
natomiast bezpieczenstwo w warstwie aplikacji
sprawia, ze operator sieci nie ma dostepu do
naszych danych. Obie warstwy s3 szyfrowane
128-bitowym kluczem AES128.

Urzadzenia pracujace w sieci LoRaWAN posia-
daja unikalne numery identyfikacyjne analogicz-
nie do kodéw MAC, wystepujacych w urzadze-
niach powszechnego uzytku. Podczas tworzenia
sieci, urzadzenia otrzymuja indywidualne adresy
sieciowe oraz nadawane s3 im identyfikatory,
pozwalajace na podziat zasobéw sieci na grupy.
Istotng cecha sieci LoRaWAN jest mozliwos¢ jed-
noczesnego nadawania tej samej informacji do
grupy urzadzen.

LoRaWAN A INNE SIECI

Sie¢ na bazie LoRaWAN z zatozenia cechuje
sie duza elastycznoscig. W chwili obecnej dostep-
ne s3 na rynku urzadzenia umozliwiajace dota-
czenie sieci LoRaWAN do praktycznie wszystkich
dostepnych sieci wymiany i gromadzenia danych,
z uwzglednieniem funkcji charakterystycznych
takich jak master lub slave, o ile wystepuja.

Jezeli pojecie gateway oznacza brame siecio-
wa miedzy systemem nadrzednym czy serwe-
rem, a siecig bezprzewodowa LoRaWAN, to poje-
cie bridge odnosi sie do urzadzenia kofcowego,
pracujacego w sieci LoRaWAN, a dotgczanego do
zdalnej sieci komunikacyjnej. Sposéb pracy urza-
dzen koncowych typu bridge uzalezniony jest od
wymagan sieci, w ktérej modut taki istnieje.

Przyktadowo, oddalony przeptywomierz elek-
tromagnetyczny z interfejsem RS485 Modbus
RTU doposazony o modut koficowy LoRaWAN/
Modbus RTU master moze by¢ dostepny poprzez
sie¢ LoRaWAN w sieci lokalnej poprzez modut
bramy LoRaWAN. Konfiguracja taka rozwiazuje
problem odczytu stanu licznika totalizera oraz
biezaca kontrole natezenia przeptywu medium
w nadzorowanym punkcie sieci.

LoRa, ETHERNET, DTU...

Pojawienie sie uktadéw komunikacyjnych
LoRa zaowocowato dostepnoscia modeméw DTU

(Data Transmission Unit) wyposazonych w prak-
tycznie wszystkie powszechnie stosowane inter-
fejsy. W efekcie, realizacja tacza radiowego w pa-
Smie ISM stata sie wzglednie prosta. Niebagatelne
znaczenie ma fakt, iz wtasnosci standardu LoRa
umozliwiaja tworzenie niewielkich sieci teleme-
trycznych bez koniecznosci uruchamiania zaawan-
sowanych lokalnych aplikacji serwerowych czy
korzystania z chmury danych. Rozwigzania takie
maja ograniczenia, ale w bardzo wielu przypad-
kach moga by¢ sposobem na budowe systeméw
zbierania danych, ktérych realizacja wczesniej nie
byta mozliwa ze wzgledu na koszty lub oddalenie
zrédet informacji.

Ciekawym rozwigzaniem, réwniez oferowa-
nym przez réznych producentéw, s3 moduty ga-
teway z interfejsami ETHERNET, RS485 i LoRa.
Oferuja one mozliwos¢ komunikowania sie z wie-
loma urzadzeniami wyposazonymi w modemy
DTU z poziomu protokotu MODBUS TCP lub z sie-
ci RS485 z protokotem MODBUS RTU.

Oméwione do tego momentu wtasnosci
funkcjonalne warstwy sieciowej 10 nie wyczer-
puja zagadnienia. W rzeczywistosci warstwa
sieciowa ma réwniez strukture warstwowa. Wi-
da¢ to doskonale na przyktadzie komunikacyj-
nej warstwy sieciowej bazujacej na technologii
bezprzewodowej LoRa i nadrzednej do niej war-
stwy reprezentowanej przez protokét komunika-
cyjny LoRaWAN. Przyczyna takiego stanu rzeczy
jest dazenie do maksymalnego odseparowania
aplikacji od mechanizméw komunikacyjnych
na poziomie sprzetu i medium transmisyjnego.
Nie powinno zatem budzi¢ zdziwienia, iz w war-
stwie sieciowej loT pojawita sie kolejna, wyzsza
warstwa transportowa, reprezentowana przez
protokét MQQT. Protokét ten przyblizymy przy
innej okazji.

PRZEMYSt, MIASTO, DOM...

Standard LoRaWAN umozliwia tworzenie
rozlegtych sieci zbierania danych za pomo-
€3 zaréwno urzadzen zasilanych z baterii, jak
i urzadzen zasilanych ze Zrédet stacjonarnych.
Mozliwosé wzglednie prostego i taniego zapro-
jektowania i utrzymania wtasnej infrastruktury,
brak ograniczefn w rozbudowie, duzy zasieg oraz
brak optat za korzystanie z pasma powoduja, iz
LoRaWAN znajduje zastosowanie w wielu apli-
kacjach z réznych dziedzinach naszego zycia.
Siec podbija zatem Swiat w takich obszarach jak
Smart Metering (zuzycie medidw, temperatu-
ra, wilgotnos¢ itp.), Smart City (pomiar jakosci
powietrza i temperatury, sterowanie oswietle-
niem, kontrola zajetosci parkingdw itp.), Smart
Factory (wykrywanie wyciekéw cieczy, kontrola
otwarcia okien, drzwi, zbieranie danych z réz-
nych urzadzen, komunikacja miedzy maszynami
M2M itp.) czy Smart Home (kontrola dostepu,
sterowanie klimatyzacjg, kontrola otwarcia
drzwi i okien). O konkretnych aplikacjach z na-
szego obszary zainteresowan, czyli uktadéw po-
miarowych i kontroli procesu, opowiemy w ko-
lejnym numerze.
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LoRa umozliwia

tworzenie
niewielkich sieci
bez koniecznosci
uruchamiania
zaawansowanych
lokalnych aplikacji
serwerowych czy
korzystania z chmury
danych.
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