artykut specjalny

Cyberbezpieczenstwo
w przemysle, dyrektywa NIS2

Cyberbezpieczenistwo jest kluczowym elementem wspétczesnego zarzqdzania
technologiqg i informacjq, ktérego gtéwnym celem jest ochrona systeméw kompu-
terowych, sieci oraz danych przed nieautoryzowanym dostepem, atakami i uszko-

dzeniami.

Wsréd tworzacych sie zagrozen wykorzystuja-
cych podatnosci systeméw lub btedy ludzkie na-
lezy wymieni¢ ataki na systemy sterowania, ran-
somware oraz ataki na tancuch dostaw. Ze wzgledu
na wprowadzenie Przemystu 4.0, wzrosty gtownie
podatnosci branzy produkcyjnej. Okazato sie, ze
najwazniejszymi funkcjami cyberbezpieczefistwa
w obecnym momencie stajg sie ochrona danych
i infrastruktury, zapobieganie przestojom, zacho-
wanie reputacji oraz okreslone podejscie do bez-
pieczefistwa wskazywane przez regulacje prawne.

Unia Europejska, aby zwiekszy¢é odpornosc
sektoréow gospodarki, opracowata dyrektywe
NIS2 dla catej UE na poczatku 2023 roku (Dy-
rektywa w sprawie Srodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczefistwa na
terytorium UE), ktérej wdrozenie zaplanowano
na 17 pazdziernika 2024 roku. Obecnie znamy
jedynie projekt implementujacej dyrektywe no-
welizacji polskiej ustawy o krajowym systemie
cyberbezpieczefistwa.

ZMIANY NARZUCANE PRZEZ
AKT PRAWA - DYREKTYWE
NIS2

Do najwazniejszych zmian wprowadzonych
dyrektywa NIS2 naleza:
 Znacznie rozszerzony zakres podmiotowy.

* Wyréwnanie obowigzkéw dla dwdch gtéwnych
grup: podmiotéw kluczowych i waznych, wéréd
ktérych znajduja sie podmioty z sektora auto-
matyki przemystowej.

« Osobista odpowiedzialnos¢ zarzadu za nadzér
i wdrozenie przepiséw.

e Wysokie kary finansowe naktadane na orga-
nizacje za nieprawidtowosci w stosowaniu sie
do wymogow nowego prawa. W przypadku po-
wstania nieprawidtowosci dla podmiotu kluczo-
wego jest to co najmniej 10 000 000 EUR lub
2% catkowitego rocznego Swiatowego obrotu
przedsiebiorstwa z poprzedniego roku obro-
towego, przy czym zastosowanie bedzie miec
kwota wyzsza. Dla podmiotéw waznych kary
to: co najmniej 7 000 000 EUR lub 1,4% catko-
witego rocznego Swiatowego obrotu przedsie-
biorstwa z poprzedniego roku obrotowego, przy
czym zastosowanie bedzie mie¢ kwota wyzsza.

SEKTORY KLUCZOWE

ENERGETYKA

e Energia elektryczna: przedsiebiorstwa
energetyczne zajmujace sie wytwarzaniem,
dystrybucja i obstuga punktéw tadowania.

o System cieplowniczy: operatorzy systemow
cieptowniczych i chtodniczych.

® Ropa naftowa: operatorzy ropociaggbw
oraz instalacji zwigzanych z produkgcja,
przetwarzaniem, magazynowaniem i przesytem
ropy naftowej.

® Gaz: przedsiebiorstwa dostarczajace gaz,
operatorzy systeméw dystrybucyjnych,
przesytowych, magazynowania, LNG oraz
instalacji rafinacji i przetwarzania gazu
ziemnego.

e Wodor: produkcja, magazynowanie i przesyt
wodoru.

OPIEKA ZDROWOTNA

e Swiadczeniodawcy

e Podmioty produkujace leki: produkcja lekow,
substancji i krytycznych wyrobéw medycznych,
dziatalnos¢ B&R w zakresie produktéw
leczniczych, laboratoria referencyjne EU.

INFRASTRUKTURA CYFROWA

e Dostawcy punktu wymiany ruchu
internetowego

e Dostawcy ustug chmurowych

e Dostawcy ustug zaufania

e Dostawcy publicznych sieci tgcznosci
elektronicznej

ZARZADZANIE UStUGAMI ICT

e Dostawcy ustug zarzadzanych

e Dostawcy ustug zarzadzanych w zakresie
bezpieczenstwa.

WODA PITNA

e Dostawcy i dystrybutorzy wody pitnej
odpowiedzialni za dostarczanie wody
przeznaczonej do spozycia przez ludzi.

SCIEKI

e Przedsiebiorstwa zbierajace, odprowadzajace
lub oczyszczajace Scieki: komunalne, bytowe
lub przemystowe oczyszczalnie Sciekow.

Tabela 1
Podmioty wazne i kluczowe wedtug NIS2

TOMASZ KAWKA

Kierownik projektu w Introl
Automatyka Sp. z o.0.
Petnomocnik do spraw cyberbez-
pieczenstwa swiadczonych ustug
kluczowych zgodnych z normami
PN-EN ISO/IEC 27001:2017-06,
PN-EN 1SO22301: 2020-04
oraz RODO.

tel. 601 553 336

SEKTORY KLUCZOWE/WAZNE

Wyroby medyczne

i diagnostyka in vitro:
narzedzia, aparaty,
oprogramowanie, implanty
i odczynniki stosowane

w medycynie i badaniach
laboratoryjnych.

Komputery, wyroby
elektroniczne i optyczne

Urzadzenia elektryczne:
generatory pradu, baterie,
tadowarki, odkurzacze

i otwieracze do puszek.

Inne maszyny i urzadzenia:

Pojazdy samochodowe,
przyczepy i naczepy

Pozostaty sprzet
transportowy

Produkcja i dystrybucja
chemikaliow (w tym
budowlanych):
przedsiebiorstwa zajmujace
sie produkcjg substancji
chemicznych oraz ich
dystrybucja, w tym klejow,
cementu i innych materiatow
budowlanych.

Produkcja i dystrybucja
zywnosci: przedsiebiorstwa
Spozywcze zajmujace sie
przemystowa produkcja

i przetwarzaniem zywnosci
oraz dystrybucja hurtowa.

Gospodarowanie odpadami:
firmy zajmujace sie
zarzadzaniem odpadami,

z wytaczeniem tych, dla
ktérych gospodarowanie
odpadami nie jest gtéwna
dziatalnoscig gospodarcza.
Badania naukowe
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NOWE OBOWIAZKI

W ramach nowych obowiagzkéw nalezy wy-
mienic:

e Raportowanie — kazde zagroZenie, kt6re nosi
znamiona incydentu (najprawdopodobniej zdefi-
niowanego zgodnie z norma ISO/IEC 27001), be-
dzie musiato zostac zgtoszone w ciggu 24 godzin
do CSIRT (Zespdt Reagowania na Incydenty Bez-
pieczenstwa Komputerowego), wraz z opisem

jego przyczyny.

e Obowiagzek natychmiastowej reakcji na incy-
dent wraz z jego raportowaniem, obejmujacym
rowniez opis incydentu z propozycja rozwigza-
nia problemu (tzw. CAPA).

e Nowe wymagania w zakresie dynamicznych
analiz ryzyka, regularnych testéw i audytow,
tworzenia i aktualizowania planéw ciagtosci
dziatania, szkolen (zwtaszcza kadry zarzadza-
jacej), opracowywania planéw naprawczych.

Dyrektywa NIS2 zwraca réwniez uwage na
powstate zagrozenia dla tancucha dostaw i po-
wigzanych partneréw (ustugodawcéw) przedsie-
biorstwa. Negatywne zdarzenie (incydent) moze
spowodowacé powstanie incydentu (kompromita-
cji) w organizacjach wspétpracujacych, dlatego
powstaje obowigzek wykazywania szczegblnej
starannoéci w doborze ustugodawcéw/kontra-
hentow.

Producenci od dawna wykorzystujg systemy
sterowania przemystowego dla zwiekszenia szyb-
kosci i wydajnosci produkcji. Dotad jednak systemy
sterowania produkcja byty w znacznej mierze odse-
parowane od systeméw administracyjnych i innych
procesow realizowanych w przedsiebiorstwach.

ZAGROZONA INFRASTRUKTURA
TO GtOWNIE OT

Sieci technologii operacyjnej (OT) wspotpra-
cujg z sieciami technologii informacyjnej (IT)
i wykorzystujg szeroka game inte-
ligentnych, potaczonych urzadzen
loT na duza skale. Pojedynczy za-
ktad produkcyjny moze mie¢ dzie-
sigtki tysiecy urzadzen i czujnikéw
loT, ktére wysytaja staty strumien
danych do zewnetrznych sieci lub
systeméw w chmurze. Producenci
uzywaja wielu urzadzen loT, takich
jak: kamery monitoringu, cyfrowe
oznakowania, systemy automaty-
zacji budynkéw oraz kontroli $ro-
dowiskowych.

Czujniki i urzadzenia loT nie
zawsze posiadaja wbudowane
mechanizmy bezpieczenstwa,
a stosunkowo niedawna popu-
laryzacja loT wptywa na brak hi-
storii podatnosci zwiazanej z bez-
pieczeAstwem IT tych urzadzen
wykorzystywanych w przemysle.
Potaczenie urzadzen loT oraz wy-
korzystanie nie zawsze bezpiecz-
nej chmury, wraz ze rozszerzong
tacznoscia, stwarzaja duze moz-
liwosci przeprowadzania frontal-
nych, niespotykanych wczesniej
atakéw. Operacje bezpieczehstwa
w procesach produkcji wymagaja
analizy zautomatyzowanej w cza-
sie rzeczywistym catych sieci. To
pozwala przedsiebiorstwom pro-
aktywnie wykrywa¢ i reagowaé na
zagrozenia w trakcie ich trwania,
zanim wyrzadza szkody.

ZACHOWANIA
CYBERPRZESTEPCOW W PRZE-
MYSLE PRODUKCYJNYM

W wielu przypadkach wielko$¢ analityki
zwiazanej z podejrzanym ruchem sieciowym jest
dwukrotnie wieksza niz w pozostatych sektorach
gospodarki. Niektérzy producenci maja niewy-
starczajaca kontrole nad mozliwoscig dostepu do
linii produkcyjnych z powodéw biznesowych. No-
woczesne systemy bezpieczefistwa wspotpracuja
z archaicznymi urzadzeniami, co moze zaktdcac
i izolowa¢ systemy produkcyjne. Wiele fabryk ta-
czy urzadzenia loT z ptaskimi, niepodzielonymi
sieciami, ktére polegaja na komunikacji wszyst-
kiego ze wszystkim: od komputeréw z aplikacja-
mi przedsiebiorstwa po maszyny. Coraz czesciej
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tego typu struktury sg bezposrednio podtaczane
do Internetu, aby generowac dane telemetryczne
i zapewni¢ zdalne zarzadzanie.

Wedtug Jiirga Affoltera, CIO w Brugg Cables,
Wzrost liczby urzqdzen przemystowego loT wy-
ktadniczo zwieksza powierzchnie ataku na produ-
centéw, a wdroZenie ciggtego monitorowania sie-
ci wewnetrznej pod kqtem zachowan atakujgcych
oraz dodatkowych kontroli dostepu jest wazne,
poniewaz rozwiqzanie oparte na agentach nie
jest mozliwe dla urzgdzer przemystowego loT.!

Najczesciej wystepujacymi zagrozeniami dla
przemystu 4.0 s3: zagrozenia zwigzane z tzw. ze-
wnetrzng jednostka zarzadzania i kontroli, zagro-
zenia zwigzane z rozpoznaniem wewnetrznych
stabosci organizacji. Gdy atakujacy ustanowi przy-
czétek w urzadzeniach 10T, systemy bezpieczeh-
stwa sieci czesto maja trudnosci z identyfikacja
takiego zaplanowanego dostepu, tzw. ,,Backdoor”.
Typowe zachowania zwigzane z wewnetrznym
rozpoznaniem w przemysle produkcyjnym obej-
muja wewnetrzne skanowanie sieci przedsiebior-
stwa (INTRANET) i skanowanie protokotu Server
Message Block (SMB), czyli protokotu sieciowego
udostepniania plikéw i struktury danych. Prze-
stepcy dokonuja w ten sposéb inwentaryzacji
urzadzen w sieci przedsiebiorstwa przez wykrycie
adresow IP urzadzen.

Dodatkowo, sieci produkcyjne sktadaja sie
z wielu bram (routeréw) komunikujacych sie z in-
teligentnymi urzadzeniami i maszynami. Analityka
potaczen tych urzadzeh pozwala odkry¢ (zmapo-
wac) urzadzenia w sieci produkcyjnej w poszukiwa-
niu krytycznych zasobdéw do kradziezy lub uszko-
dzenia. Zagrozenia obejmuja zachowania zwigzane
z Lateral Movement (stopniowe poruszanie sie po
sieci w poszukiwaniu kluczowych danych i zaso-
bow) oraz eksfiltracjg (ekstrakcja) danych.

Ochrona w sektorze przemystowym, nieza-
leznie od wyzwah ery Przemystu 4.0, wymaga
kompleksowego podejscia, ktére obejmuje za-
rowno techniczne, jak i organizacyjne Srodki
bezpieczenstwa:

e segmentacja sieci,

¢ monitorowanie i analiza ruchu sieciowego,

* zarzadzanie dostepem,

* regularne aktualizacje i tatki (patch),

* szkolenia i swiadomos¢ pracownikéow,

« kopia zapasowa i plan odzyskiwania danych,
» wspotpraca z ekspertami,

¢ zgodnosé z regulacjami,

* bezpieczenstwo fizyczne,

* testy penetracyjne.

CO POWINNAM/POWINIENEM
ZROBIC?

e Wykona¢ tzw. audyt podatnosci i brakéw w or-
ganizacji — tzw. GAP ANALYSIS. Pozwoli to

! — www.vectra.ai

okresli¢ stan faktyczny organizacji w ujeciu
wymagan prawnych. Taki audyt powinien by¢
przeprowadzony przez jednostke zewnetrzna.

 Przygotowa¢ sie do sporzadzenia samodekla-
racji jednostki, wykorzystujac w/w audyt.

e Przeprowadzi¢ konsultacje z audytorem ze-
wnetrznym w oparciu o specjalne matryce od-
powiedzialnosci.

* Juz teraz przeprowadzac testy oprogramowa-
nia automatycznej detekcji i wykrywania za-
grozeh z tworzeniem automatycznego raporto-
wania incydentéw.

e Rozwazy¢ mozliwos¢ outsourcingu analityki
do odpowiedniej jednostki SOC, czyli Security
Operations Center.

e Odpowiednio przygotowal prace zwigzane
z wdrozeniem w przedsiebiorstwie wymogow
ustawy.

e W przypadku zidentyfikowania zagrozenia
konieczny jest natychmiastowy kontakt z do-
stawcg rozwigzania.
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Problematyka cyberbezpieczefistwa to temat
tak obszerny, Zze nie sposéb szczegétowo omowic
jej na tamach kilku stron. A jest to temat kry-
tyczny dla wiekszosci organizacji. Brak dziatan
w zakresie zabezpieczenia cyfrowej komunikacji
w zaktadzie moze skutkowaé bowiem nie tyl-
ko ogromnymi karami finansowymi, ale réwniez
catkowita utrata zdolnosci prowadzenia dziatal-
nosci.

Podobnie ztozony problem dotyczy samej
Dyrektywy NIS2, ktérej wdrozenie wymaga spe-
cjalistycznej wiedzy. Dlatego wszystkie opisane
prace przygotowawcze, audytowe oraz ustugi
wdrozeniowe dotyczace oprogramowania czy za-
bezpieczenia juz zaszyfrowanego systemu, war-
to przekaza¢ profesjonalnej firmie posiadajacej
niezbedne kompetencje i doswiadczenie w tego
typu wdrozeniach.
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, Czujniki
i urzqdzenia

loT nie zawsze
posiadajq wbudowane
mechanizmy
bezpieczenstwa,
a stosunkowo niedawna
popularyzacja loT
wptywa na brak historii
podatnosci zwigzanej
z bezpieczenistwem IT.
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