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Walidowanie systemu monitoringu warunkéow srodowiskowych

W ostatnich latach wraz ze wzrostem wymagan odnosnie systeméw monitorujgcych warunki srodowiskowe uzy-
wanych w przemysle farmaceutycznym, coraz czesciej spotykamy sie z koniecznoscig walidacji tych systeméw.

Walidacja wymaga utworzenia procedur oraz szeregu dokumentéw zaréwno przez uzytkownika, jak i dostawce sys-
temu. Ten artykut ma na celu przyblizenie wymagar oraz oméwienie stosowanej nomenklatury. Mam swiadomosé,
ze w tak krétkim tekscie nie jestem w stanie opisa¢ wyczerpujgco tego tematu, wobec czego chciatbym aby byt on
wprowadzeniem dla oséb, ktére do tej pory nie spotkaty sie z tym tematem.

CO TO JEST WALIDACJA?

Stownikowa definicja méwi nam, ze walidacja to
»badanie odpowiedniosci, trafnosci lub doktadnosci cze-
g05”. W odniesieniu do omawianych systeméw mozemy
przywotac definicje podana chociazby w wytycznych do
dobrych praktyk (np. wytwarzania, dystrybucji), ktéra
moéwi, ze walidacjg jest dowiedzenie, ze dany sprzet
dziata wiasciwie i pozwala rzeczywiscie osiggnac spo-
dziewane rezultaty.

W praktyce przed wprowadzeniem do uzytku sys-
temu skomputeryzowanego powinnismy witasnie przez
walidacje udowodnic (a wiec i udokumentowac), ze nasz
system dziata zgodnie z wymaganiami. Kwestia jakie sa
to wymagania, bedzie zalezata od uzytkownika, gdyz
moze on poza wymogami stawianymi przez obowiazuja-
ce przepisy, doda¢ wtasne wymagania, ktérych spetnia-
nia bedzie oczekiwat od systemu. Sama dokumentacja
powinna natomiast obejmowac cele i zasady dziatania
systemu, zakres jego dziatania i podejmowane Srodki
bezpieczenstwa, a takze gtéwne jego cechy oraz sposéb
wspbtpracy z innymi systemami.

SYSTEM WALIDOWANY CZY WALIDOWALNY?

Zostajac dalej przy sprawach jezykowych chciat-
bym zwrdci¢ uwage nato, ze okreslenia walidowany
(zwalidowany) mozna uzy¢ w odniesieniu do syste-
mu, dla ktérego procedura walidacji zostata ukon-
czona. Wobec tego system spetniajacy wszystkie
wymagania stawiane przez przepisy i uzytkownika,
przed jego zainstalowaniem powinnismy okreslac
jako walidowalny, czyli mozliwy do zwalidowania.
Warto doda¢ w tym miejscu, ze w przypadku syste-
méw walidowanych, na uzytkownikéw naktadana
jest szczegblna troska o to aby system pozostawat
zgodny z wymaganiami. Fakt, ze system zostat
w prawidtowy sposéb zainstalowany i zwalidowa-
ny nie jest jednak wystarczajacy. W trakcie jego
uzytkowania niezbedne jest bowiem utrzymywa-
nie odpowiednich procedur oraz przeprowadzanie
cyklicznych rewalidacji, w zaleznosci od krytyczno-
Sci realizowanych dziatan.

METODOLOGIA WALIDAC)I

Skoro wiemy czemu stuzy walidacja, pozostaje py-
tanie jak ja wykonaé. Do wyboru mamy kilka znanych
metodologii walidacji. Mozemy tu wymieni¢ modele
np. wodospadowy czy kotowy. Jednak w praktyce naj-
powszechniej uzywang i najbardziej uznang meto-
dologia jest GAMP (obecnie obowigzuje 5 wydanie).
Pozwala ona na praktyczne oraz oparte na analizie
ryzyka przeprowadzenie walidacji. Schemat walidacji
uktada sie na ksztatt litery V (od stowa validation).
Poszczegblne poziomy po stronie planowania tacza
sie z odpowiednimi dla siebie testami.

Szczegbtowy opis poszczegblnych etapdw (i stoso-
wanych skrotow) oméwie w dalszej czesci artykutu.

Prowadzenie testow musi byé w nalezyty
sposob dokumentowane. Przyktadowo, do-
kumentacja dla systemu Synergy uwzgled-
niajgca wytyczne dobrej praktyki to w sumie
ok. 3000 stron. Zdjecie obok prezentuje tyl-
ko dokumentacje OQ dla oprogramowania.
Drugie tyle to dokumentacja dla urzadzeh
wchodzacych w sktad systemu Synergy.

KATEGORIE OPROGRAMOWANIA

To jakiej kategorii oprogramowania bedziemy uzy-
wali bedzie miato wptyw na zakres walidacji. Zgodnie
z GAMP5 mozemy wyréznic 4 kategorie:

Kategoria 1 — systemy operacyjne, ogblnie dostepne
oprogramowanie tj. pakiety biurowe czy arkusze kal-
kulacyjne

Kategoria 3 — oprogramowanie gotowe, nie konfigu-
rowalne

Kategoria 4 — oprogramowanie konfigurowalne

Kategoria 5 — oprogramowanie dedykowane

W GAMP 4 istniata rowniez kategoria 2 (firmware),
jednak zostata wycofana w aktualnej wersji.

Kategoria 1 nie wymaga od uzytkownika zadnych
dziatan walidacyjnych. Zwréci¢ uwage nalezy jednak
na przyktad na stosowanie formut i makr w arkuszach
kalkulacyjnych. O ile w przypadku znanych pakietéw
oprogramowania, nie ma obawy o dziatanie kodu sa-
mego programu, o tyle nalezy potwierdzi¢ poprawnos¢
otrzymywanych wynikdow.

W przypadku systemoéw kategorii 3, 4 i 5 ilos¢ te-
stéw bedzie rosta wraz z numerem kategorii (dla kat.
5 najwiecej testow). Istotna jest mozliwos¢ wykonania
testow fabrycznych, ktére beda wspélne dla okreslonej
wersji systemu. Pozostate musza by¢ dokonane w trak-
cie instalacji. Wobec tego w niektérych przypadkach
(kategoria 3 i 4) w dalszym ciggu mozemy czes¢ testow
wykonac raz (np. testy OQ dla oprogramowania moga
by¢ wykonane przez producenta i dostarczone z wypet-
nionga dokumentacja testow operacyjnych przeprowa-
dzony raz, a powtarzanych dopiero przy wypuszczeniu
kolejnej wersji oprogramowania). Tak wiec im mamy
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System bezprzewodo-
wego monitorowania
warunkéw
Srodowiskowych:

3 typy sond referen-
cyjnych dajgce state
wartosci pomiarowe —
T=5°C, RH=90%;
T=20°C, RH=50%;
T=45°C, RH=10%.

Na zdjeciu razem

z przetwornikiem,
ktory mierzy rzeczywiste
wartosci temperatury
i wilgotnosci
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nizsza kategorie, tym mniej pracy
nas czeka przy instalacji systemu.

ETAPY WALIDAC)I

URS (User Requirements Speci-
fication)

- Specyfikacja wymagan
uzytkownika

Jest podstawowym dokumentem,
na podstawie ktérego budowany
jest system. Powinien zawiera
szereg wymagan tj. wymagania
Srodowiskowe, wymagania ope-
racyjne i procesowe, wymagania
prawne oraz proceduralne, a tak-
ze inne wymagania techniczne.
Specyfikacja wymagan uzytkow-
nika powinna by¢ efektem prze-
prowadzenia rzetelnej analizy
ryzyka. Jezeli analiza taka zostanie przeprowadzona
rzetelnie przed przystapieniem do projektowania sys-
temu, a wnioski zostang wprowadzone do specyfikacji
wymagahn, to po prawidtowym ich wypetnieniu w trak-
cie eksploatacji, uda sie unikng¢ nieprzyjemnych nie-
spodzianek. Przyktadowo, wyobrazmy sobie sytuacje,
w ktdrych uszkodzeniu ulegaja elementy komunikacyj-
ne lub dochodzi do zaniku napiecia zasilajacego. Jezeli
wezmiemy takie sytuacje pod uwage podczas projek-
towania systemu, w przypadku rzeczywistych zdarzen
nasz system powinien by¢ na nie ,,odporny”.
Zasadniczo wszystkie wymagania postawione w tym
dokumencie powinny by¢ spetnione, jednak w prakty-
ce mozna stosowaé odpowiednie wagi dla niektérych
kryteriéw (dla przyktadu: niezbedne, wazine, pozada-
ne). Wowczas czes¢ z kryteriow mozna traktowac jako
tzw. liste zyczen (patrzac od strony integratora czesto
nierealng). Takim typowym wymaganiem moze by¢
niemozliwa do uzyskania doktadnos¢ urzadzen pomia-
rowych (przy rzetelnym podejsciu do zagadnieh metro-
logicznych).

FS (Functional Specification)

- Specyfikacja funkcjonalna

Opisuje w jaki sposéb (za pomoca jakich funkgji) re-
alizowane s3 wymagania postawione przez URS.
Mozemy osiagnaé to za pomocg schematéw, opisow,
odestan do dokumentacji technicznej badz tez poprzez
odniesienie do konkretnych testow.

DS (Design Specification)

- Specyfikacja projektowa

Definiuje budowe systemu — zaréwno urzadzen jak
i oprogramowania.

1Q (Instalation Qualification)

- Kwalifikacja instalacyjna

Na podstawie specyfikacji projektowej, przystepujac
do instalacji systemu, nalezy jg przeprowadzi¢ zgod-
nie z dokumentacja przygotowang przez producenta.
Testom powinny podlegaé wszystkie komponenty po-
szczegblnych elementéw systemu. Celem tej czesci jest
potwierdzenie prawidtowosci instalacji w stosunku do
zalecen producenta i projektu.

0Q (Operation Qualification)

- Kwalifikacja operacyjna

Podczas tej fazy testow sprawdzane jest prawidtowe
dziatanie systemu pod katem oczekiwanej funkcjonal-
nosci. Wazne jest aby podczas instalacji i testowania
urzadzen, mozna byto zardwno jednoznacznie okresli¢
poprawnos¢ dziatania poszczegblnych elementéw sys-
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temu, jak réwniez przeprowadzi¢ wiarygodnie symu-
lacje sytuacji awaryjnych. Mozna to osiagna¢ réznymi
sposobami, a w przypadku projektéw prowadzonych
przez nasz zesp6t, najczesciej postugujemy sie tzw.
sondami referencyjnym. Pozwalajg one podajac okre-
Slone state wartosci mierzone, na symulacje pomiaréw
danych proceséw. Umozliwia to stabilne i pewne utrzy-
mywanie pozadanych wartosci.
PQ (Performance Qualification)
- Kwalifikacja dziatania/procesu
Jako ostatnig czes¢ kwalifikacji przeprowadza sie
kwalifikacje procesu. Powinniémy w niej udokumen-
towac przede wszystkim skuteczne i powtarzalne
dziatanie catego systemu lub urzadzenia, zgodne
z wymaganiami postawionymi w specyfikacji wyma-
gan uzytkownika (URS).

Po zakoficzeniu kwalifikacji procesu, pozostaje do
przeprowadzenia raport wieficzacy caty proces walidacji.

WALIDACJA 1 CO DALE)

Mozemy zadaé pytanie czy to juz wszystko co po-
winnismy zrobi¢ aby nasz system byt zwalidowany. Je-
zeli nasze wymaganie prawne bierze sie z przepisow
FDA 21 CFR Part 11, w zakresie systemu skompute-
ryzowanego mamy nacisk potozony na wiarygodnos¢
zbieranych danych oraz podpiséw elektronicznych
identyfikujacych uzytkownikéw.

Zwroémy wiec uwage, ze nie jest mozliwe aby ja-
kakolwiek aplikacja zapewniata wewnetrznie petng
zgodnos¢ z wymaganiami FDA 21 CFR Part11, jesli ta
aplikacja nie kontroluje catkowicie komputera PC. Po-
niewaz taka kontrola normalnie nie jest dozwolona
w systemach korporacyjnych, rezim bezpieczefistwa
powinien zosta¢ zaplanowany i wdrozony przez dziat IT
danej korporacji. Pod uwage wziete powinny by¢ m.in.
bezpieczerstwo baz danych (w tym odpowiednio pro-
wadzone kopie zapasowe) oraz kontrola dostepu.

W trakcie uzytkowania systemu, musimy ponadto
cyklicznie wzorcowaé przyrzady pomiarowe tworzace
nasz system, a takze wymienia¢ jego komponenty nie
tylko na skutek awarii ale rowniez normalnego zuzycia.
Wobec tego oczywistym jest to, ze po przeprowadze-
niu walidacji jedynie podczas instalacji, nie jest wystar-
czajace aby dany system uwaza¢ za zwalidowany do
konca jego uzytkowania. | tutaj ponownie z pomoca
przychodzi nam GAMP, ktéry opisuje caty cykl zycia
systemu: od pomystu, poprzez budowe, wdrozenie
i uzytkowanie, az do wycofania z uzytku. Warto zatem
zaznaczy¢, ze podczas uzytkowania, bedziemy musie-
li cyklicznie poddawaé system rewalidacji, aby mie¢
pewnosc, ze dalej spetnia swoja funkcje.

Mam nadzieje, ze chociaz w podstawowym zakre-
sie udato sie przedstawic temat walidacji. Majac swia-
domos¢, ze w tak krétkim artykule nie jest mozliwe
zawarcie wszystkich niezbednych informacji, w przy-
padku pytanh zapraszam do kontaktu.

Pawet Szuba

Pracuje w Introlu od 2004 roku,
obecnie na stanowisku kierownika
Dziatu pomiaru temperatury. Zaj-
muje sie miedzy innymi systemami
rejestracji temperatury i wilgotno-
sci oraz ich walidacjg.

tel. 32 789 01 10




