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I Macierz przyczyna-skutek i mozliwosci jej wykorzystania

Zgodnie z obowiqzujgcymi przepisami krajowymi i unijnymi, w zaktadach duzego ryzyka musi by¢ wdrozony
szeroko rozumiany system bezpieczeristwa.
Jednym z waznych elementéw zapewnienia bezpieczeristwa jest macierz CEM (macierz przyczyna-skutek
ang. Cause & Effect Matrix). Powyzszy wyktad ma na celu przedstawienie zasad budowy macierzy CEM
oraz przyktadéw zapisu informacji ze wskazaniem ich przydatnosci na réznych etapach cyklu trwania bez-

pieczenstwa.

Elementem systemu bezpieczefistwa jest
ocena jego aktualnosci i skutecznosci, z kt6-
ra wigze sie odpowiednie zarzadzanie zmia-
nami. Zaktad o duzym ryzyku winien mie¢
mozliwos¢ udowodnienia w kazdej chwili, ze
dokumentacja dotyczaca systemu bezpie-
czefistwa jest aktualna. Zwykle jedng z pod-
stawowych warstw zabezpieczeh jest sys-
tem SIS (blokadowy system automatyki ang.
Safety Interlock/Instrumented/System). Mo-
dyfikacje stanu istniejacego lub projekto-
wanie nowych zabezpieczen czesto dotycza
systemu automatyki zabezpieczeniowe;.

System automatyki zabezpieczeniowej
czesto petni role najwazniejszego systemu
zapobiegajacego powstaniu awarii. Przed-
stawienie zapisu zaleznosci w postaci ma-
cierzy przyczyna-skutek (CEM) pozwala zob-
razowaé zdarzenia inicjujace i determinuja-
ce wymagane zachowanie sie¢ systemu za-
bezpieczen.

Macierz przyczyna—-skutek czesto bywa
nazywana macierzg bezpieczenstwa (Safety
Matrix), a korzystanie z niej pozwala osig-
gnac kilka celéw jednoczesnie:

— posiadamy w zwartej formie udokumen-
towany zapis podstawowych funkgcji
systemu automatyki zabezpieczajacych
przed awaria,

— ztozone zaleznosci pomiedzy czynnika-
mi inicjujgcymi i elementami wykonaw-
czymi sg proste do zrozumienia, spraw-
dzenia, przetestowania oraz wprowadze-
nia zmian.

Budujac macierze przyczyna-skutek mo-
zemy syntetycznie, w jednej tabeli zawrze¢
podstawowe informacje majace bezposredni
zwigzek z bezpieczestwem instalacji. Przed-
stawiajgc rozbudowang macierz CEM two-
rzymy narzedzie, ktére jest wielokrotnie
uzywane w catym cyklu realizacji systemu
bezpieczenstwa.

Norma IEC 61508 narzuca koniecznos¢
analizowania catego cyklu zycia bezpieczeh-
stwa (ang. Safety Life Cycle) poczawszy od
koncepcji systemu bezpieczefstwa az po je-
go likwidacje; wymusza zaréwno doktadne
zdefiniowanie i udokumentowanie wymo-
gbw bezpieczenstwa jak i dokumentowanie
wprowadzanych zmian w czasie projekto-
wania, uruchamiania i eksploatacji systemu
SIS. Macierz CEM stanowi niezbedne narze-
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dzie poczawszy od zapisu warunkéw prawi-
dtowego zadziatania blokad i wymagan sta-
wianych systemom bezpieczefstwa przez
technologéw, a kohczac na wytycznych dla
zaprogramowania systemu bezpieczenstwa.

Budowa macierzy

Poczatkowo macierze przyczyna-skutek
uzywano wytacznie do definiowania wyma-
gan technologéw stawianym automatykom.
Konstrukcja najprostszej macierzy pokazana
jest ponizej w Tabeli 1.

Podstawowa wersje macierzy CEM mo-
Zna rozbudowac o szczegdtowe opisy umoz-
liwiajgce zdefiniowanie dodatkowych pa-
rametréw stanu wejs¢ i wyjs¢. Przyktad
macierzy rozbudowanej o wartosci blokad
i stany elementéw wykonawczych pokazano
w Tabeli 2.

Dalsza rozbudowa macierzy przyczyna-
-skutek moze polega¢ na dodaniu do macie-
rzy wymagan dla systemu automatyki zabez-
pieczeniowej. Macierz mozemy uzupetnic¢ o ka-
tegorie wymagan nienaruszalnosci bezpie-

czenstwa zwigzang
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czyna wywotuje okre-
Slony skutek, to w miej-
scu przeciecia jest zaznaczenie. Przyczyna-
mi sa wejscia, czyli stany procesu inicjo-
wane np. przez czujniki, sygnalizatory czy
przetworniki, a skutkami sa wyjscia, czyli
wymagane dziatania organdéw wykonaw-
czych napedéw, zaworéw, czy innych za-
bezpieczen.

Macierz taka pokazuje jak przyczyna
oddziatuje na skutek w czasie awarii.

Tabela 2. Macierz przyczyna-skutek rozbudowana o charakterystyke we/wy

moze tez definiowac sposéb zaniku skutku
w stosunku do przyczyny.

W powiagzaniach przyczyny i skutku mozna
zaznaczy¢ sposéb oddziatywania inicjatora na
skutek, co moze by¢ przydatne w zatozeniach
szczegbtowych przy realizacji oprogramowania.
Rozrdzniamy nastepujace typy oddziatywania:
N — dziatanie proste — skutek zanika z chwi-

l3 ustania przyczyny;
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R — dziatanie z resetowaniem - skutek
zanika po sygnale ,zresetowano”,

O — dziatanie nadrzedne — skutek zanika
w wyniku pojawienia sie nadpisania
mimo trwania przyczyny
Konstrukcja takiej macierzy pokazana

jest ponizej w Tabeli 3.

cierzy CEM do projektowania oprogramo-
wania systeméw blokadowych. Wiele firm
posiada programy narzedziowe wykorzy-
stujace automatyczne przetworzenie zapisu
macierzy CEM na kod programu sterownika.
Podejscie to jest czesto rozszerzone na wy-
korzystanie macierzy CEM do zarzadzania
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Tabela 3. Macierz przyczyna-skutek rozbudowana o wymagania dla systemu zabezpieczen

W Tabeli 4 przedstawiono macierz CEM
uzupetniong o dodatkowe informacje od-
noszace sie do mozliwosci zdeblokowania
inicjatora do celéw rozruchowych lub obstu-
gowych.

bezpieczefnstwem instalacji. Istnieja progra-
my narzedziowe umozliwiajace zarzadza-
nie kazda faza cyklu zycia bezpieczefstwa.
Narzedzia wspomagaja nie tylko tworzenie
zapisu wejsé/wyjs¢ uktadéw zabezpiecza-
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Tabela 4. Macierz przyczyna-skutek dla celéw zarzqdzania zmianami

Mozna wskaza¢, dla ktérych obwodéw
istnieje mozliwos¢ blokowania sygnatéw ini-
cjujacych lub wykonawczych dla celéw roz-
ruchu lub obstugi serwisowej; sg to zwykle
mostki bypassujace (POS — Process Override
Service; MOS — Maintenance Override Service).

W uwagach moga by¢ takze zamieszczo-
ne inne zapisy identyfikujace realizowane
funkcje lub stany. Rozbudowujac taka ma-
cierz o rubryke rewizji mozemy precyzyjnie
aktualizowa¢ zmiany odnoszac je do okre-
$lonych momentéw czasowych.

Rozbudowana macierz przyczyna-sku-
tek moze stuzy¢ kilku celom jednoczesnie.
Jedna z mozliwosci jest wykorzystanie ma-

jacych, ale pozwalaja automatycznie prze-
ksztatcaé zapis z formy macierzy na program
komputerowy. Taki sposéb przetwarzania
informacji eliminuje mozliwo$¢ powstania
dodatkowych btedéw popetnianych w cza-
sie tworzenia oprogramowania. W oparciu
o macierz CEM przeprowadzane s3 testy
sprawdzajace zachowanie sie uktadu w wa-
runkach rzeczywistych.

CEM w praktyce

Fundamentalny wymaég normy [EC 61508,
zwigzany z zarzadzaniem zmianami jest tatwo
realizowany ze wzgledu na mozliwos¢ prze-
testowania catego systemu w oparciu 0 ma-

cierz CEM. Wiemy, ze kazda, nawet naj-
mniejsza zmiana w systemie SIS wymaga
przetestowania na nowo catego systemu
zabezpieczen, a nie tylko zmienionego ele-
mentu. Macierze CEM rozbudowane o funk-
cje stanéw elementéw wejs¢ / wyjs¢ moga
stanowi¢ podstawe interfejsu operatora, za-
stepujac ztozone schematy wizualizacji.

Tak wiec macierz CEM umozliwia przed-
stawienie wymagan wzgledem systemu SIS,
stajac sie jednoczesnie narzedziem do two-
rzenia oprogramowania, do testowania w cza-
sie préb systemu i do serwisowania syste-
mu. Postugujac sie macierza CEM utatwiamy
aktualizacje zapisu stanu systemu bezpie-
czenstwa.

Na zakonczenie warto przytoczy¢ kilka
stéw na temat realnych korzysci postugiwa-
nia sie macierzami CEM. Macierze przyczy-
na-skutek umozliwiaja bowiem tatwa ak-
tualizacje zmian majacych wptyw na bezpie-
czenstwo oraz utatwiaja dokumentowanie
zmian. Redukujg przy tym koszty dokumen-
towania bezpieczefstwa, gdyz zmniejszaja
wysitek tworzenia zapisu warunkéw dzia-
tania uktadéw blokadowych, testowania,
sprawdzania czy przetwarzania danych dla
celéw sterowania. Wdrazaniem i rozwojem
macierzy CEM powinni by¢ wiec zaintereso-
wani wszyscy, ktérych interesuje optymali-
zacja proceséw zwiazanych z zachowaniem
i poprawa bezpieczenstwa na instalacjach
o duzym ryzyku.
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